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บทคดัย อ 

การโจมตีแบบ Gray Hole เปนการโจมตีชนิด Active Attack ของเครือขายเฉพาะกิจไรสายแบบเคล่ือนท่ี การโจมตีน้ีมี 

2 ระยะ คือ ระยะแรก โหนด Malicious ใชโพรโทคอลคนหาเสนทางประกาศวาตัวมันเองมีเสนทางรับสงขอมูลท่ีถูกตอง

และส้ันท่ีสุดท่ีจะไปยังโหนดปลายทาง สวนระยะท่ีสอง โหนด Malicious จะทําการดร็อปแพ็กเก็ตขอมูลท่ีไดร ับมาจาก

โหนดเพื่อนบาน และบางครั้งโหนดเหลาน้ีจะกลับมาทํางานเปนโหนดปกติอีกครั้ง ทําใหการตรวจจับทําไดยาก และถา

หากโหนด Malicious น้ีอยูในเสนทางการรับสงขอมูลท่ีสําคัญก็จะมีผลตอระบบเครือขายเปนอยางมาก วิธีการแกไข

ปญหาการโจมตีแบบ Gray Hole มีหลายลักษณะ คือ 1) การตรวจสอบแพ็กเ ก็ตตอบกลับเสนทาง (Route Reply 

Packet: RREP) จากโหนดกอนหนา 2) การตรวจจับการดร็อปแพ็กเก็ตขอมูลดวยโหนดผูบุกรุก 3) การ ใชงานระบบ

ตรวจจับการบุกรุก และ 4) การตรวจจับโหนด Malicious ดวยโพร โทคอลคนหาเสนทาง Ad-Hoc On-Demand 

Distance Vector (AODV) 

ค ําส ําคญั – Gray Hole; เครือขายเฉพาะกิจไรสายแบบเคล่ือนท่ี; ระบบตรวจจับการบุกรุก; AODV Routing Protocol 

Abstract 

Gray Hole attack is a type of active attack in Mobile Ad-Hoc Networks. This attack has two stages. 

First, the malicious node uses the ad-hoc routing protocol to announce itself as having a correct and 

shortest path to the destination node. Second, the malicious node drops the received data packets 

from the neighborhood’s nodes, but later on these nodes will switch to the normal nodes again. This 

attack makes detection more difficult and if the malicious node is in the transmission of sensitive 

data, it will affect the network significantly. In order to mitigate the Gray Hole attack the following 

methods are used: 1) Checking the Route Reply Packet from the previous node 2) Drop-packet 

detection by Intruder node 3) Using an intrusion detection system and 4) Detecting the malicious 

node with the Ad-Hoc On-Demand Distance Vector Routing Protocol. 

Keywords – Gray Hole; Mobile Ad-Hoc Networks; Intrusion Detection System; AODV Routing Protocol 
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1. บทนาํ 

ปจจุบันเทคโนโลยีเครือขายแลนแบบไรสายหรือ WLAN 

(Wireless LAN) กําลังไดร ับความนิยมเปนอยางมาก 

เน่ืองจากประโยชนของเครือขายแลนแบบไรสายมีอยู

มากมาย โดยเฉพาะอยางย่ิงเครือขายแลนแบบไรสาย

สรางความสะดวกและอิสระในการ ใชงาน เทคโนโลยี

สําหรับการเชื่อมตออุปกรณตางๆ ผานส่ือไรสายท่ีรูจักกัน

มีอยูหลายเทคโนโลยี เชน บลูทูธ, อินฟราเรด และ IEEE 

802.11 เปนตน แตท่ีนิยมใชกันอยางแพรหลายสําหรับ 

เครือขายแลนแบบไรสายคือ เทคโนโลยีตามมาตรฐาน 

IEEE 802.11 [1]   

เครือขายเฉพาะกิจไรสายแบบเคล่ือนท่ี (Mobile Ad-

Hoc Network: MANETs) เปนระบบเครือขายไรสาย

ชั่วคราวท่ีสามารถเคล่ือนท่ีไดอยางไมมกีฎเกณฑแบบแผน

ท่ีแนนอน โดยการรวมตัวของอุปกรณแบบพกพา เชน 

สมารตโฟน, โนตบุกคอมพิวเตอร และเซนเซอร เปนตน 

หลายโหนดเขาไวดวยกัน การติดตอส่ือสารจะทําบน

เครือขายเฉพาะกิจไรสายแบบเคล่ือนท่ีมีลักษณะแตกตาง

กัน เชน การเปล่ียนแปลงรูปแบบของโครงขาย (Network 

Topology) ทําไดตลอดเวลา, ไมมีเร าเตอร (Router) 

หรือสถานีแม (Access Point) ในการติดตอส่ือสาร

ระหวางโหนด แตละโหนดจึงทําหนาท่ีเปนท้ังเราเตอร 

(Router) และโฮสต (Host) เพื่อสงตอแพ็กเ ก็ตและรัน

แอปพลิเคชันในเวลาเดียวกัน [2] 

การโจมตีบน Network Layer ประกอบดวย 1) การ

โจมตีแบบ Black Hole คือ โหนด Malicious แจงโพรโท

คอลคนหาเสนทางวา โหนด Malicious มีเสนทางไปยัง

โหนดปลายทางท่ีถูกตองและส้ันท่ีสุด 2) การ โจมตีแบบ 

Worm Hole ฝายตรงขามสามารถสมรูร วมคิดท่ีจะสง

เสนทางและแพ็กเก็ตอ่ืนออกมายังโหนด Worm Hole 3) 

การโจมตีแบบ Gray Hole คือ โหนด Malicious จะมี

วิธีการโจมตีท่ีแตกตางจากการ โจมตีแบบ Black Hole 

โดยบางครั้งโหนด Malicious จะทําการดร็อปแพ็กเก็ตท่ี

เขามาจากโดยโหนดสําคัญในเครือขาย ในขณะท่ีกําลังสง

ตอไปยังโหนดถัดไป จากน้ันโหนด Malicious จะกลับมา

ทํางานเปนโหนดปกติ [3] 

โดยบทความน้ีจะกลาวถึงเร ื่องการตรวจจับการโจมตี

แบบ Gray Hole บน Mobile Ad-Hoc Networks โดย

เน้ือหาในบทความน้ีประกอบไปดวย สวนท่ี 2 กลาวถึง

การโจมตีแบบ Gray Hole, สวนท่ี 3 วิธีการแกปญหาการ

โจมตีแบบ Gray Hole, สวนท่ี 4 การเปรียบเทียบ สวนท่ี 

5 บทสรุป, และสวนท่ี 6 กลาวถึงเอกสารอางอิงท่ีไดศึกษา 

2. การโจมตแีบบ Gray Hole 

การโจมตีแบบปฏิเสธการใหบรกิาร (Denial of Service: 

DoS) มีหลายแบบโดยหน่ึงในน้ันคือ การโจมตีแบบ Gray 

Hole โดยเริ่มตนจากโหนด Malicious จะทํางานเปน

โหนด ปกติ  เ มื่อ เ วลาผ านไปจะ ทํางานเ ปน โ หนด 

Malicious เลือกแพ็กเก็ตขอมูลท่ีสงมาจากโหนดกอนหนา

แลวดร็อปแพ็กเก็ตขอมูลอยางเงียบ ๆ กอนท่ีจะถึงโหนด

ปลายทาง [4] การโจมตีแบบ Gray Hole เปนการโจมตีท่ี

การตรวจจับไดยากกวาการ โจมตีแบบอ่ืน ๆ เ น่ืองจาก

โหนด Malicious จะพรางตัวปะปนกับโหนดท่ัวไ ป 

บางครั้งทําตัวเปนปกติโดยการสงขอมูลให บางครั้ ง

ก็ดร็อปแพ็กเก็ตขอมูลบางสวนท้ิงไป ซึ่งแตกตางการโจมตี

แบบ Black Hole ท่ีจะดร็อปแพ็กเก็ตขอมูลท้ิงไปท้ังหมด 
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รูปที่ 1. การโจมตีแบบ Gray Hole [5] 
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จากรูปท่ี 1 การโจมตีแบบ Gray Hole พบวา โหนด 

ตนทาง (S) ทําการบรอดคาสต (Broadcast) แพ็กเก็ตรอง

ขอเสนทาง (Route Request Packet: RREQ)  ไปยัง

โหนดเพื่อนบานใกลเคียง เมื่อโหนด Gray Hole ได

ร ับแพ็กเก็ตรองขอเสนทางท่ีสงมา จะทําการสงแพ็กเ ก็ต

ตอบกลับเส นทาง (Route Reply Packet: RREP) 

กลับมายังโหนดตนทาง [5] เมื่อโหนดตนทางไดร ั บ    

แพ็กเก็ตตอบกลับเสนทางจากโหนด Gray Hole กอน

โหนดเพื่อนบานอ่ืน ๆ   โหนดตนทางยกเลิกไดร ับแพ็กเก็ต

ตอบกลับเสนทางท้ังหมด และโหนดตนทางเริ่มตนสงแพ็ก

เก็ตขอมูลไปยังโหนดปลายทาง (D) ตามตารางเสนทาง 

(Routing Table)  

 

S

9

2

1

3

8

D

7 6

4

5

G X

GMobile

Data Packet

Gray hole node

 
รูปที่ 2. การสงแพ็กเก็ตขอมูลของการโจมตีแบบ Gray 
Hole 

จากรูปท่ี 2 โหนดตนทางสงแพ็กเก็ตขอมูลไปยังโหนด 

9 จากน้ัน โหนด 9 จะสงตอไปยังโหนด Gray Hole โหนด 

Gray Hole เลือกดร็อปแพ็กเก็ตขอมูลจํานวนหน่ึงท้ิงไป 

และสงแพ็กเก็ตขอมูลสวนใหญท่ีผานมาในระหวางการสง

ขอมูลไปยังโหนดปลายทาง [6] และเมื่อถึงเวลาก็ปรับการ

ทํางานของโหนด Gray Hole กลับมาทํางานเปนโหนด

ปกติอีกครั้ง 

จากตัวอยางข้ันตนอธิบายเปนข้ันตอนไดดังน้ี ข้ันตอน

แรก การโจมตีแบบ Gray Hole น้ันเปนการหลอกให

โหนด ตา งๆ  ส งขอมูลผานโ หนด  Gray Hole เ พื่ อ

ประโยชนในการดักจับขอมูล และบางทีก็กีดกันไมให

ข อมู ลไ ปถึงโ หนด ปลายทาง ข้ันต อนท่ี 2  โ หนด  

Gray Hole ประกาศใหโหนดตางๆ ใหเขาใจผิดวา โหนด 

Gray Hole มีเสนทางท่ีดีท่ีสุดสําหรับสงขอมูลไปโหนด

ปลายทางท่ีโหนดเหลาน้ันตองการสงขอมูลไป โดยไม

สนใจวา ท่ีจริงแลวโหนด Gray Hole น้ันจะมีเสนทางสง

ตอขอมูลหรือไม และข้ันตอนสุดทาย โหนดตางๆ ท่ีโดน

หลอกก็จะสงขอมูลผานโหนด Gray Hole เพื่อขอใหชวย

สงตอ ถาโหนด Gray Hole ไมมีเสนทางสงตอ ขอมูลจะ 

ถูกดร็อปท้ิง แตถามันมีเสนทางสงตอขอมูลใหได โหนด 

Gray Hole ก็จะเลือกแบบสุมวา เมื่อใดมันจะสงตอให

ขอมูลน้ันให หรือจะดร็อปขอมูลน้ันท้ิงไป 

3. วิธกีารแกป ญหาการโจมตแีบบ Gray 

Hole 

การตรวจสอบการโจมตีแบบ Gray Hole มีหลายแบบ 

ดังน้ี 

3.1 การตรวจ สอบแพ็กเ ก็ตตอบกลับเสนทาง 

(Route Reply Packet: RREP) ที่สงมาจ าก

โหนดกอนหนา  

ในโพรโทคอลคนหาเสนทาง Ad-Hoc On-Demand 

Distance Vector (AODV) น้ัน แตละโหนดจะมีการเก็บ

ขอมูลโหนดเพื่อนบาน  
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รูปที่ 3. เครือขายไรสายเฉพาะกิจแบบเคลื่อนที่ [4] 
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จากรูปท่ี 3 โหนด 1 ทําการแพรกระจายหรือเรียกวา 

บรอดคาสต (Broadcast) แ พ็กเ ก็ตร องขอเส นทาง 

(Route Request Packet: RREQ) ไปยังโหนดเพื่อนบาน 

ถาโหนดเพื่อนบานเปนโหนดปลายทางก็จะสง  แพ็กเ ก็ต

ตอบกลับเสนทางกลับมายังโหนดตนทาง และทําการ

ปรับปรุงตารางเสนทาง (Routing Table)  

การตรวจสอบแพ็กเก็ตตอบกลับเสนทางท่ีสงมาจาก

โหนดกอนหนามีระยะทาง 1 hop มีข้ันตอนท่ี 1 เ ก็บ 

แพ็กเก็ตตอบกลับเสนทางจากโหนดกอนหนา จะเห็นไดวา

โหนด 7 เปนโหนดเพื่อนบานของโหนด 6 ซึ่งเปนโหนด

ตองสงสัย ทํา ใ ห โ หนด 7 มี ลักษณะเ ป นโ หนด 

Cooperative โดยจะชวยเหลือโหนด 6 และสงแพ็กเก็ต

ตอบกลับเสนทางปลอม (False Route Reply: FRREP)

ไปยังโหนดกอนหนาวา โหนดตองสงสัยเปนเสนทางท่ี

ถูกตอง ทําใหโหนดตนทางสงแพ็กเ ก็ตขอมูลมาตาม

เสนทางดังกลาว และโหนดตองสงสัยทําการดร็อปขอมูล

บางแพ็ กเ ก็ต  ทําใ หข อมู ลไปไม ถึงโหนด ปลายทาง   

ดังตารางท่ี 1  

ข้ันตอนท่ี 2 ตรวจสอบระยะ 2 hop ของโหนดตอง

สงสัย ไปยังโหนดปลายทาง 

 

ตารางที่ 1. ระยะ 1 hop ของโหนดตองสงสัย [4] 
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N4 N5

N7

N11

N6 N9 N10

N12

Source node Previous node

Common node

Suspected node

FRREQ
FRREP

Destination node

 
รูปที่ 4. การขอเสนทางจากโหนดกอนหนา [4] 

 

จากรูปท่ี 4 โหนดกอนหนาจะตรวจสอบตารางการจัด

เสนทางของโหนดปลายทางวา โหนด 6 มีระยะทาง  

1 hop ไปถึงโหนดปลายทางหรือไม ถาไมใชระยะทาง  

1 hop แลว โหนด 6 และโหนด 7 จะถูกเพิ่มลงในตาราง

โหนด Black Listed และในข้ันตอนสุดทาย แพ็กเก็ตรอง

ขอเสนทางใหม (Fresh Route Request Packet: 

FRREQ) สงไปถึงโหนดกอนหนาและหากไมมีระยะทาง  

1 hop จากโหนดตองสงสัย โหนดปลายทางปฏิเสธแพ็ก

เก็ตตอบกลับเสนทาง และบรอดคาสตแจงเตือนโหนด

อ่ืนๆ ในเครือขาย [4] 

3.2 การตรวจจบัการดรอ็ปแพก็เก็ตขอมูลดวย

โหนดผูบุกรกุ 

การตรวจจับโหนด Malicious ท่ีทําการดร็อปแพ็กเ ก็ต

ขอมูลดวยโหนดผูบุกรุก โดยวิธีการ น้ีโหนดตนทางสง

ขอค วามเ ริ่มต น (Prelude Message) ไ ปยังโ หนด

ปลายทางกอนการสง เพื่อแจงเ ก่ียวกับจํานวนแพ็กเ ก็ต

ขอมูลท่ีจะสง แตละโหนดในเสนทางจะทําการมอนิเตอร

การจราจรบนเครือขาย โหนดเพื่อนบานจะทําการ นับ

จํานวนแพ็กเก็ตขอมูลท่ีสงมา และไดร ับขอมูลจํานวน 

แพ็กเก็ตขอมูลท่ีสงมาจากโหนดตนทาง โหนดเพื่อนบาน

ของแตละโหนดจะเปรียบเทียบจํานวนแพ็กเ ก็ตขอมูลท่ี

นับไดกับจํานวนแพ็กเก็ตขอมูลท่ีสงมาจากโหนดตนทาง 

ถาหากจํานวนแพ็กเก็ตขอมูลไมตรงกัน โหนดเพื่อนบาน

จะตอบกลับไปหาโหนดตนทางดวยขอความสรุปจํานวน

แพ็กเ ก็ตท่ีไดร ับ (Postlude Message) เพื่อใหโหนด  

ตนทางนําขอมูลท่ีไดไปตรวจสอบจะหาขอมูลท่ีหายไป

ระหวางการสง และเริ่มกระบวนการตรวจจับโหนด 

Malicious และนําโหนด Malicious ออกจากเครือขาย 

[7] 
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3.3 การใช งานระบบตรวจจบัการบุกรกุ 

(Intrusion Detection System: IDS)  

ระบบตรวจจับการบุกรุกทําการมอนิเตอรกิจกรรมของ

เครือขายหรือระบบสําหรับกิจกรรม Malicious หรือ

ละเมิดนโยบายและสรางรายงานไปยัง Management 

Station ภายหลังโหนดดร็อปแพ็กเ ก็ตขอมูลโจมตีแบบ

ปฏิเสธการ ใหบริการ  ถาโหนดเพื่อนบานพยายามสง  

แพ็กเก็ตขอมูลไปท่ีโหนด Malicious ทําใหสูญเสียการ

ติดตอไปยังโหนดปลายทาง แลวโหนดเพื่อนบานอาจจะ

ตองการคนหาเสนทางอีกครั้ง เพื่อทําการบรอดคาสต 

แพ็กเก็ตรองขอเสนทางออกไปในเครือขาย [8] 

3.4 การตรวจจบัโหนด Malicious ดวย 

โพรโทคอลค นหาเสนทาง AODV  

กลไกท่ีนําเสนอเก่ียวของกับการตรวจจับแบบ local และ 

cooperative เพื่อระบุโหนด Malicious ในเครือขาย

เฉพาะกิจไรสายแบบเคล่ือนท่ี สคีมาน้ีจะมีกลไกการแจง

เตือนโดยทําการสงขอความแจงเตือนไปใหทุกโหนดท่ีไม

เปนโหนดตองสงสัยวาจะเปนโหนด Malicious 

การตรวจจับโหนด Malicious ดวยโพรโทคอลคนหา

เสนทาง AODV โดยจะมีกระบวนการ รักษาความ

ปลอดภัย 4 ข้ันตอนคือ 

3.4.1. โมดูลรวบรวมขอมูลเสนทางจากโหนดเพื่อนบาน  

แตละโหนดในระบบเครือขายเ ก็บขอมูลท่ีไดร ับมาจาก

โหนดเพื่อนบานและเก็บลงในตารางขอมูลเสนทาง  (Data 

Initiator node

Cooperative

Suspected node

N1

N2

N4

N3

N5

N7

N6

N11 N12

N9 N10

RREQ
RREP

รูปที่ 5. กระบวนการคนหาโหนด Malicious 

Routing Information: DRI) ตัวอยางเชน โหนด 5 

ปรับปรุงขอมูลเสนทางท่ีไปยังโหนด 4, 6, 7 และ 11 ซึ่ง

เปนโหนดเพื่อนบานในตารางขอมูลเสนทาง โดยโหนด 5 

ไดร ับการสงแพ็กเก็ตขอมูลมาจากโหนดน้ัน กําหนดใหคา 

ในคอลัมน From เปน 1 และโหนด 5 สงแพ็กเก็ตขอมูล

ไปถึงยังโหนดน้ัน กําหนดคา 1 ในคอลัมน Through จาก

ขอมูลในตารางพบวาโหนด 5 ไมมีการติดตอส่ือสาร กับ

โหนด 6 แตมีอัตราของ Request To Send และ Clear 

To Send ในคอลัมน RTS/CTS สูงมาก ดังตารางท่ี 2 

ตารางที่ 2. ตารางขอมูลเสนทางของโหนด 5 

Node From Through RTS/CTS CheckBit 

4 1 0 6 1 

6 0 0 15 0 

7 1 1 5 1 

11 0 1 4 0 

 

3.4.2 โมดูลตรวจจับความผิดปกติของโหนด Local 

กําหนดใหโหนด 5 เปนโหนดเริ่มตน (Initiator) ทํา

การบรอดคาสต (Broadcast) แพ็กเ ก็ตรองขอเสนทาง

ระยะ 1 hop ออกไปยังโหนดเพื่อนบาน 4, 6, 7 และ 11  

เพื่อหาเสนทางไปยังโหนด Cooperative คือ โหนด 7 

หลังจากน้ันโหนด 5 ไดร ับแพ็กเก็ตตอบกลับเสนทางจาก

โหนด 6 ซึ่งเปนโหนดตองสงสัย โหนด 5 สง Probe 

Packet ไปสอบถามโหนด 7 ผานโหนด 6 วาไดร ับ 

Probe Packet หรือไม ถาโหนด 7 ไดร ับ Probe Packet  

โหนด 5 จะเพิ่มคา 1 ในคอลัมน CheckBit ในตารางท่ี 2 

ถาโหนด 7 ไมไดร ับ Probe Packet แลวโหนด 5 เร ียกใช

โมดูลการตรวจจับความผิดปกติของโหนด Cooperative  
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3.4.3 โมดูลตรวจจับความผิดปกติของโหนด 

Cooperative 

โมดูลน้ีเพิ่มความนาเชื่อถือในการตรวจจับดวยการลด

ความเปนไปไดท่ีจะพบความผิดพลาดของโมดูลการ

ตรวจจับความผิดปกติของโหนด Local  
 

ตารางที่ 3. ProbeCheck for Node 5 

NID (NODE ID) PROBE STATUS 

4 1 

7 0 

11 1 

 

เมื่อโหนดเริ่มตนบรอดคาสตขอความตรวจจับโหนด 

Cooperative ไปยังโหนดเพื่อนบานทุกโหนดของโหนด

ตองสงสัย  เมื่อโหนดเพื่อนบานไดรบัขอความดังกลาวแลว 

แตละโหนดจะสงแพ็กเก็ตรองขอเสนทางไปยังโหนดตอง

สงสัย  เพื่อหาเสนทางไปยังโหนดเริ่มตน หลังจากน้ัน

โหนดตองสงสัย จะสงแพ็กเก็ตตอบกลับเสนทางกลับมา 

แตละโหนดเพื่อนบานจะทําการสง Probe Packet ไปยัง

โหนดเริ่มตนตามเสนทาง เสนทางน้ีจะพบวามีโหนดตอง

สงสัย จากตารางท่ี 3 พบวา โหนด 5 ไดร ับ Probe 

Packet จากโหนดเพื่อนบานท้ังหมดของโหนดตองสงสัย  

ยกเวนโหนด 7 เปนไปไดวาโหนด 7 อาจจะถูกดร็อปดวย

โหนดตองสงสัย หรือมีการชนกันของขอมูลทําให Probe 

Packet หายไป ดังน้ันเพื่ อหลีกเ ลียงการชนกันหรื อ

บัฟเฟอรเต็มท่ีโหนดตองสงสัย แตละโหนดจะสง Probe 

Packet  3 แพ็กเก็ต ในชวงเวลาส้ัน ๆ ถาไมมีท้ัง 3 แพ็ก

เก็ตสงจากโหนดเพื่อนบานมาถึงโหนดเริ่มตนก็แสดงวา

โหนด ต องสงสัยมีพฤติ กร ร ม เ ป นการ โ จมตี แ บบ  

Gray Hole โดยอาจจะมี 1 โหนด หรือมากกวาน้ัน 

 

 

3.4.4 โมดูลแจงเตือนการโจมตีแบบ Gray Hole 

ระบบแจงเตือนทําการสงขอความเตือนท่ีมีลงลายมือชื่อ

อิเล็กทรอนิกส ไปยังทุกโหนดบนเครือขายเก่ียวกับโหนด 

Malicious ท่ีตรวจจับไดโดยโมดูลการตรวจจับความ

ผิดปกติของโหนด Cooperative [9-10] 

4. การเปรยีบเทยีบ 

ผลการเปรียบเทียบขอดีและขอจํากัดของวิธีการแกไข

ปญหาการโจมตีแบบ Gray Hole แสดงดังตารางท่ี 4 

จากการเปรียบเทียบวิธกีารแกไขปญหาการโจมตแีบบ 

Gray Hole ดังตารางท่ี 4 พบวา การตรวจจับโหนด 

Malicious ดวยโพรโทคอลคนหาเสนทาง AODV เปน

วิธีการท่ีดีท่ีสุดในท้ังหมด 4 วิธีท่ีนําเสนอ เน่ืองจากอัตรา

การรับสงแพ็กเ ก็ตขอมูลจากโหนดตนทางไปยังโหนด

ปลายทางอยูท่ีระดับรอยละ 90 ข้ึนไป ข้ึนอยูกับจํานวน

โหนดท่ีมีในเครอืขาย [9] วิธีน้ีเพิ่มประสิทธิภาพเครือขาย

เฉพาะกิจไรสายแบบเคล่ือนท่ีใหสามารถรับสงขอมูลได

ปลอดภัยจากการโจมตีแบบ Gray Hole มากข้ึน 

5. บทสรปุ  

การโจมตีแบบ Gray Hole เปนการโจมตีท่ีผูโจมตีทําให

เขาใจผิดบนเครือขายโดยการสงแพ็กเก็ตขอมูล โดยเมื่อ

โหนด Malicious ไดร ับแพ็กเก็ตขอมูลจากเพื่อนบาน จะ

ทําการดร็อปแพ็กเก็ตขอมูล และทําการโจมตีแบบปฏิเสธ

การ ใ หบริ การ  ภายหลังการ โจมตีส้ินสุด ลง โหนด 

Malicious จะกลับมาทํางานปกติ  ใ นบทความ น้ีไ ด

นําเสนอลักษณะของการโจมตีแบบ Gray Hole จากน้ัน

จึงนําเสนอวิธีการตรวจจับเพื่อแกปญหาการโจมตี ซึ่งจะ

ชวยทําใหผูสนใจในการ โจมตีแบบ Gray Hole เขาใจ 

และเกิดแนวคิดในการนําไปใชงานหรือเปนจุดเริ่มตนใน

การทําวิจัยเก่ียวกับการตรวจจับการ โจมตีแบบ Gray 

Hole บน Mobile Ad-Hoc Networks 
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ผลการสํารวจพบวา แนวทางการตรวจจับการ โจมตี

แบบ Gray Hole บน Mobile Ad-Hoc Networks น้ัน  

มี 4 แนวทาง คือ 1) การตรวจสอบแพ็กเ ก็ตตอบกลับ

เสนทาง (Route Reply Packet: RREP) ท่ีสงมาจาก

โหนดกอนหน า ซึ่งสาม ารถทําการต รวจ จับโ หนด 

Malicious ไดมากกวา 1 โหนด 2) การตรวจจับการดรอ็ป

แพ็กเ ก็ตขอมูลดวยโหนดผูบุกรุก ทําใหไดเสนทางท่ี

ปลอดภัยจากการโจมตแีบบ Black/Gray Hole 3) การใช

งานระบบตรวจจับการบุกรุก เปนการเพิ่มความปลอดภัย

ใหแกโพรโทคอลคนหาเสนทาง ทําการรับสงขอมูลอยูใน

รอยละ 80.40 และ 4) การตรวจจับโหนด Mailicious 

ดวยโพรโทคอลคนหาเสนทาง AODV เปนการเพิ่มความ

นาเชื่อถือของการตรวจจับดวยอัลกอริธึม Collaborative 

and Distributed ท่ีมีอัตราการรับสงแพ็กเก็ตขอมูลจาก

โหนดตนทางไปยังโหนดปลายทางท่ีระดับรอยละ 90 

ข้ึนไป  

จากแนวทางท่ีกลาวมาท้ังหมดน้ันสามารถแกปญหา

การโจมตีแบบ Gray Hole ไดในระดับหน่ึงเทาน้ัน ยังคง

จะต องมี ก า ร ปรั บป รุ งการ ต ร วจ จับเ หล า น้ี ใ ห มี

ประสิทธิภาพมากข้ึนตอไป 

 

 

ตารางที่ 4. การเปรียบเทียบวิธีแกไขปญหาการโจมตีแบบ Gray Hole 
วิธีการแกปญหา ขอด ี ขอจํากัด 

การตรวจสอบแพ็กเ ก็ตตอบกลับ

เสนทาง (Route Reply Packet: 

RREP) ที่สงมาจากโหนดกอนหนา

ม ีระยะทาง 1 hop [4] 

เทคนิคการตรวจจับการโ จมตีกลุม แบบ 

Gray Hole ผานโหนดปลายทาง สามารถ

ตรวจจับโหนด Malicious ไดมากกวา 1 

โหนด  

อัลกอริธ ึมที่นําเสนอตองทําการตรวจสอบแพ็ก

เก็ตตอบกลับเสนทางที่ไดรับมาจากโ หนดกอน

หนาทุกครั้ง เพื่อตรวจสอบวาแตละโ หนดมี

ลัก ษณะเ ปน โ หน ด Malicious แ ละ โ ห น ด 

Cooperative  

การตรวจจับการดร็อปแพ็กเ ก็ต

ขอมูลดวย โ หนดเ ริ่ ม ตน โ หน ด 

ผูบุกรุก [7] 

เปนการคนหาเสนทางที่ปลอดภยัในการสง

ขอมูลจากโหนดตนทางไปยังปลายทาง 

โดยหลีกเลี่ยงการโจมตีแบบ Black/Gray 

Hole 

วิธ ี ก าร ที่ นํ าเ ส น อนั้ น ยัง ไ ม  ม ีก าร ทด ส อ บ

ป ร ะสิ ท ธ ิ ภ าพ ใ น เ รื่ อ ง ข อ ง  Throughput, 

Overhead และ False Positives  

การใชงานระบบตรวจจับการบกุรกุ 

( Intrusion Detection System: 

IDS) [8] 

เปนการพัฒนาโพรโทคอลคนหา AODV 

ใ หม ีความปลอดภั ย โ ดยเปลี่ยน เป น 

IDSAODV และเพิ่มประสิทธ ิภาพของ

เครือขาย  โ ดยอัต ราการรั บสงขอมู ล 

รอยละ 80.40 ที่จํานวน 7 โหนด  

วิธ ีการนี้เปนการใชงาน IDS ในการตรวจจับโหนด 

Malicious นี้ทําการทดสอบกับโพรโทคอลคนหา

แบบ AODV เทานั้น  

การตร วจจับ โ หนด  Malicious 

ดวยโ พรโ ทคอลคนหาเสนทาง 

AODV [9-10] 

กลไกการรักษาความปลอดภัยที่นาํเสนอนี้

เพิ่มความนาเชื่อถือของการตรวจจับดวย

อั ล ก อ ริ ธ ึ ม  collaborative and 

distributed มีผลตอโหนดเพื่อนบานของ

โหนด Malicious  

กลไกที่นําเสนอจะเหมาะกับโพรโ ทคอลคนหา 

เชน AODV เนื่องจากโหนดตองการทราบขอมูล

เกี่ยวกับโ หนดเพื่อนบานเทานั้นสําหรับการ

กําหนดเสนทางในการสงแพ็กเก็ตขอมูล 
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